Blockchain a tzv. smart contracts pohledem (Ceského) prava

Uvod

Téma blockchainu a smart contracts je pro laika a nutno fici i pro vétSinu ¢eskych pravnikt
realizujicich se béznou generdlni praxi tématem zatim méné¢ znamym. Ostatné pfiznavam, ze
1ja jsem se poprvé s témito pojmy sezndmil az v souvislosti s touto soutézi. Kdyz jsem si pak
nasledné vytvofil drobnou anketu mezi spoluzaky z fakulty a kolegy z praxe, byli na tom
obdobn¢ jako ja. Nizké povédomi by mohlo evokovat myslenku, ze se jedna o naprostou
novinku pravé vstupujici do pravniho svéta, opak je vSak pravdou. Prvni zminka o smart
contracts pochazi z roku 1997, tedy je starou vice nez 20 let, coZ je v dneSnim zrychleném
svété s trochou nadsazky jiz ,,pravék”. Novinkou tudiz neni samotnd myslenka smart
contracts, ale jeji spojeni s blockchainovou technologii, kter¢ ji dalo novy rozmér a v mnohém
ji vylepsilo.! Pravé neznalost problematiky a mensi podet zdrojii se ukazaly paradoxné pro
tvorbu ¢lanku piinosné, jelikoz naprosta absence védomosti o téchto institutech v porovnani
s typickymi pravnimi nastroji plsobila jako hnaci motor pfi sbirani reSersi a pfi snaze o jejich
alespon ¢astecné pochopeni. Navic takovato situace nabidla vétsi prostor pro tvorbu vlastnich
uvah, jelikoZz neprodiskutovanych otdzek a nejasnych feSeni je zde nepochybné oproti

tradi¢nim institutim mnohem vice.

Pivodné jsem si myslel, Ze pro uspéSné uchopeni ¢lanku je nezbytnd technickd znalost
problematiky, ovSem ¢im vice zdrojii jsem nacital, tim vice mi zacalo dochazet, Ze ma ivodni
uvaha byla licha. Podstata problému nelezi v technickém provedeni ¢i IT znalostech, ale je
razu Cisté pravniho a zni: lze uzavrit platnou smlouvu na zakladeé kodu, ktery je po nahrani na

duveryhodnou databazi nezmeénitelné vykonatelny bez viile smluvnich stran?

Utelem mého ¢&lanku na zikladé vyse uvedeného tak nemiize byt pouhé zvyseni povédomi
o nadepsanych institutech, jelikoz takovd ambice by byla jist¢ nizka a pro Uspéch
nedostate¢na. Cilem této prace je nabidnout vlastni nazory a zejména feSeni pro piipad

masov¢jSiho vyuziti smart contracts v praxi.

Blockchain

Jak bylo zminéno jiz v tvodu, moznosti smart contracts nabyvaji s ptfichodem blockchainu
novych rozmérti. Proto pied rozborem smart contracts povazuji za nutné zanalyzovat alespon

povrchové technologii blockchainu, do niz se smart contracts ukladaji.

! Zasadni inovace spoéiva v tom, Ze jiZ neni tieba spoléhat na kredibilitu druhé strany.



Blockchain se dé definovat jako ,,databaze dat jednotlivych transakci sdilend v ramci per to
per site, jez zajistuje stdalost dat a konsenzus jednotlivych uzivatelii pri schvalovani kazdé
transakce.* Zjednodusené bychom mohli fici, Ze jde o vefejnou udetni knihu vsech

probéhlych transakci.’

Piinos blockchainu spofivda mimo jiné v zajisténi vérohodnosti udajii. Blockchain totiz
funguje jako decentralizovana databaze bez nutnosti centralni autority, kterd neumoziuje
mechanismus blockchainu zménit ¢i piepsat. Pokud vSak neexistuje centralni autorita, je
otazkou, kdo ponese odpoveédnost v piipadé¢ selhani blockchainu. Transparentni zajiSténi
odpovédnosti je pfitom naprosto nezbytné, protoze i s ni bude pro subjekty slozité, minimalné

zpocatku, vefit systému, ktery ani z ¢asti neexistuje ve fyzické podobé.

Vztahy v blockchainu se fidi obecnou pravni regulaci, jelikoz ptedpis, ktery by specidlné
upravoval blockchain ¢i vztahy v ném, zatim neexistuje. Z toho divodu dirazn¢ doporucuji,
aby si strany podrobné sjednaly odpovédnostni vztahy smluvné, a predesly tak moznym
komplikacim. Pokud toto neucini, bude se postupovat v intencich obfanského zakoniku (dale

jen ,,OZ%).

V ramci blockchainu vystupuje mnoho subjektli (napf. uzivatelé, vyvojafi C€i spolecnosti
poskytujici systém), a tedy 1 odpoveédnostnich vztahli existuje vétSi mnozstvi. Dle toho,
o jakou chybu blockchainu piijde, se pak uzivatelé budou moci doméhat nahrady Skody ci

prava z vadného plnéni bud’ po vyvojatich, ¢i po spole¢nostech nabizejicich hardware.

Jak bylo uvedeno, blockchain neni prozatimné v Ceské republice nijak specialné upraven. Je
otazkou, zda je vibec zvlaStni uprava zadouci. Obecné piistupy jsou nasledujici: pfijeti
novych ptedpist, podfazeni pod stavajici legislativu ¢i neregulovani. Vzhledem k tomu, ze
blockchain je povazovan za naprostou inovaci, tak podfazeni pod stavajici legislativu
nepovazuji za vhodné feSeni. Stejné tak neregulovani tohoto fenoménu mi nepfijde idealni
moznosti. Sice se ozyvaji hlasy, které takovéto (ne)feseni zadaji*, zdGvodiiujice, e regulaci
bude ztracena jistd anonymita a volnost, které¢ vedly k popularit¢ blockchainu, av§ak myslim
si, ze zajiSténi stability a pravni jistoty, jeZ regulace pfinese, jsou zadsadnimi a nezbytnymi

prvky pro masivni rozsifeni jakéhokoliv pravniho nastroje ¢i institutu. Musi byt prece
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zajisténa vymahatelnost prava, protoze jen v takovém ptipadé¢ budou subjekty ochotné
blockchain plnohodnotné vyuzivat. Mimo to ekonomika Ceské republiky je orientovana
exportné, a tudiz pokud chceme byt dale konkurenceschopni, nemizeme si dovolit

v mezinarodnim obchodu a jeho standardech jakkoliv zaostavat.

Vzhledem k neustdlému vyvoji blockchainové technologie by meéla nova pravni Uprava
piinaSet zejména zasady a principy, na nichz bude pravni styk v blockchainu postaven.
Neméla by byt ptili§ kazuisticka s detailnimi pravidly, protoze tim by mohl byt potlacovan
technologicky pokrok. To vSak nic neméni na tom, Ze Uprava musi vychazet z pokrocilych
technickych a matematickych védomosti, na nichZz blockchain stoji. V této souvislosti bude

tieba dbat na perfektni kooperaci mezi programatory a pravniky.

Zakon by mél v prvé fad¢ definovat podminky, za nichz by mohl stat uplatiovat svou
jurisdikci. Mimo jiz zminénych zasad by mohl také zakotvit Gfad pro kontrolu blockchainové
technologie a rozhod¢i soud ¢i pravidla pro rozhod¢i fizeni. Rozhodc¢i organ by se dle mého
pro spory souvisejici se specializovanou blockchainovou technologii jevil jako vhodnéjsi

rozhodovaci téleso nezli obecné soudy.

Mimo specidlniho zdkona by bylo samoziejmé nutné upravit i dosavadni G¢inné pravni
piedpisy tak, aby mohl blockchain plnohodnotné vyuzit statni i soukromy sektor. Je ale tfeba
vSechny tyto zmény ¢init ve vzajemném souladu, aby nedochazelo k rozpornostem, které by

v kone¢ném diisledku mohly vyustit az v nevykonatelnost soudnich ¢i rozhodc¢ich rozhodnuti.

Nejdale jsou v tomto sméru na Malté, kterd jako prvni stat na svété zacala blockchainovou
technologii pravné regulovat. Stalo se tak v pribéhu roku 2018, kdy maltsky parlament pfijal
tii zakony tykajici se této problematiky. Jedna se o zakon €. 45/2018, tzv. MDIA, ktery zfidil
Maltsky ufad pro digitalni inovace, jakozto primarni orgadn odpovédny za technologické
inovace, certifikace a urCovani a prosazovani standardi pro DLT platformy (napf.
blockchain). Tim ma dojit ke kyzenému poskytnuti diveéryhodnosti a pravni jistoty pro
uzivatele téchto technologii. Druhy zdkon ¢. 43/2018, tzv. ITAS, se podrobné zabyva
opatfenimi tykajicimi se DLT platforem, zejména jejich certifikaci a regulaci. Tieti zakon

. 44/2018, tzv. VFA, se pak vénuje problematice ICO (Initial Coin Offering).

Na zavér této kapitoly bych rad nastinil moznosti vyuziti blockchainové technologie mimo
smart contracts. Blockchain je sice spojen zejména s decentralizovanymi digitalnimi
kryptoménami, jeho mnoZnosti jsou viak obrovské. Svédsko &i Gruzie vyuzivaji blockchain

pro katastr nemovitosti, Svycarské kantony implementovaly moznost placeni spravnich



poplatkii pomoci bitcointi, americka univerzita MIT vydava své diplomy za uziti blockchainu

a koncepce blockchainu byla dokonce pouzita i v prezidentskych volbach v Sierra Leone.”

Smart contracts

Pojem

Vyklad zabyvajici se smart contracts nelze zacit snad ani jinak nez rozborem samotného
nazvu.® Doslovny pieklad ,.chytrd smlouva®“ v sobé skryva vlastné podstatu celého problému.
Rozbor slova ,,chytra® miize byt veden v roviné filozofické, slova ,,smlouva® pak musi byt
v roving pravni. Pfedné vSak nize predkladam definice smart contracts, které dosavadni pravni
véda vytvoftila, jelikoz na n¢ svymi myslenkami navazuji, a tudiz je jejich pirednostni uvedeni

nezbytné.

Cesk}'/ odbornik na IT pravo Zdenc¢k Kucera charakterizuje smart contracts jako ,,soubor
prikazu zanesenych ve zdrojovém kodu, které jsou vykonavany prostiednictvim pocitacového
programu. " Druhy &esky autor zabyvajici se problematikou smart contracts David Neumahr
popisuje smart contracts jako ,, technologické reSeni, které ma za cil samostatné zajistit vykon
smluvniho zdavazku prostrednictvim specifického technologického nastroje (zejm. softwaru) “,
¢i jako ,,kazdy algoritmus, jenz samostatné overi, provede, vymiize ¢i omezi vykon smluvnich
prav a povinnosti.“® Petra Krupi¢kova pak chidpe smart contracts jako , moZnost uzavrit
smlouvu  formou kodu, pocitacoveho programu, ¢i algoritmu zapsaného v ramci

decentralizované blockchainové databdze. “°

Co se tyCe zahrani¢nich autorti, anglicky informatik Gideon Greenspan pojedndva o smart
contracts v roving technické jako o , cdsti kodu uloZené na blockchainu, ktery spousti
blockchainové transakce a cte a zapisuje data v blockchainové databdzi.”'® Americky
ekonom Tim Swanson vidi smart contracts jako ,,pocitacovy program — algoritmus — ktery

miize samostatné uskutecnit, vymoci, ovérit a omezit vvkon dohody.“'" Anglicky IT specialista
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Chris Clack konecné shrnuje své poznani o smart contracts vétou: ,,Jedna se o smlouvu, ktera

Jje vykonavana automaticky bez lidského zasahu skrze algoritmus “.*?

Teoreticky zaklad ziskany na zakladé téchto definic je pro lepsi pochopeni idealni prezentovat
na praktické ukazce. Smart contracts jsou obvykle vysvétlovany na ptikladu prodejniho
automatu. Nejde tak sice o pfesnou pifedstavu fungovani smart contracts ve spojeni
s blockchainovou technologii, nybrz s hardwarem, ale pro pochopeni podstaty se mi jevi jako
idealni. Priklad spoc¢iva vtom, Ze kdyZ uzavirdme kupni smlouvu na zbozi v prodejnim
automatu, tak prodejce neni ve chvili uzavieni smlouvy pfitomen, a nema tak moZznost
ovlivnit vykon smlouvy. Pfesto v ptipad¢, kdy kupujici vhodi do automatu pozadovanou
castku a vybere zbozi, tedy akceptuje nabidku prodavajiciho, prodejni automat sam provede

vykon kupni smlouvy a poskytne kupujicimu vybrané zbozi.'?

Piestoze miizeme vidét, ze definice pojmu smart contracs neni jednozna¢nd a autofi ji
specifikuji riznymi zplsoby, podstata institutu je dle mého nazoru nepochybna, a to totiz, ze
stranami smluvené plnéni je uskuteCfiovdno samostatné bez lidského zasahu za predem
stanovenych podminek skrze algoritmus — pocitacovy program. V naSem piipad¢ se tak d¢je
v ramci blockchainové databaze, kterd je pln€ decentralizovand a nezménitelnd. ZvlaStnosti

pak je, ze cely zavazek je vyjadien kodem v programovacim jazyce.

Jedna se o smlouvu?

Jak jsem jiz uvedl, doslovny pieklad ,chytrd smlouva® v sobé skryva podstatu celého
problému — jsou tyto pocitacové programy opravdu smlouvami? A je ona samovykonatelnost

opravdu chytrou, kdyz zavazek nelze dodate¢né upravit, a to ani v nejnutnéjsich ptipadech?

OZ ve svych ustanovenich stanovuje obligatorni nalezitosti kazdé smlouvy pomérné jasn€.
Ve smlouvé musi byt zachycen jeji obsah, na kterém se identifikovatelné smluvni strany
shodly (nabidka a jeji fadné pfijeti), pficemz maji vili se timto obsahem dale fidit. Mimo to je
tteba dodrzet individudlni podstatné nalezitosti jednotlivych smluvnich typt a popiipadé

formu smlouvy. Pro ziskani odpovédi na otazku, zda jsou smart contracts opravdu smlouvami,
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je nezbytné analyzovat vySe popsané smluvni nalezitosti, a na zéklad¢ toho zjistit, jestli jsou

s nimi vlastnosti smart contracts v plném souladu.

Pro pocatek je tfeba odlisit dve situace, a to jednak ptipad, kdy strany chtéji uzavtit smlouvu
ve formé algoritmu (smart contract), a kdy ji uzaviou jinou formou, napt. stné ¢i klasicky
pisemné a dany algoritmus slouzi pouze kjejimu provedeni. Dilezity rozdil spociva
v ucincich smlouvy. Pokud je smlouva uzaviena piimo ve formé algoritmu v blockchainové
databazi, nelze ji jiz dodatecn¢ jakkoliv ménit ani upravovat. Naopak v pfipade, kdy
algoritmus predstavuje pouze zplsob vykonani zavazku, mize byt tato smlouva zménéna

a nezménitelny zlistane pouze zapis plnéni.

Jak bylo uvedeno vyse, smart contracts v blockchainové databazi neumoznuji, byt’ sebemensi,
odchylku od plvodniho ujednani, ¢imz se smluvni strany zkracuji o své pravo uvedené
v § 1901 OZ umoziujici ujednat si zménu jejich zédvazkli. OvSem o tomto svém zkraceni
strany dopiedu védi a v rdmci smluvni autonomie vyjadiené v § 3 OZ si ho samy zvolily.
Vylouceni jakékoliv zmény obsahu zavazku by si ostatné mohly ujednat i1 v ptipadé vyuziti
jiné smluvni formy. Zde je vSak samoziejmé nutné pfipustit, Ze v zdkonem stanovenych
ptipadech by bylo i pies smluvni zdkaz mozné smlouvu zménit. Jak fika rusky profesor prava
Savelyev, zésada pacta sunt servanda je u smart contracts dovedena do technologické

dokonalosti.'

Dale se jiz budu zabyvat pouze variantou, kdy chtéji strany uzaviit smlouvu ve formé
algoritmu (smart contract), a algoritmus neslouzi pouze k provedeni smlouvy uzaviené jinou

formou. Pravé urceni formy smart contracts je pfitom velmi dilezité.

OZ vychazi ze zésady neformalnosti pravniho jednani, a tudiZz pienesené¢ i neformalnosti
smluv. Mohlo by se tak zdat, Zze uzavieni smlouvy prostiednictvim pocitacového algoritmu
nebude Cinit vyznamnéjsi problém. Vzhledem k zasad¢ smluvni volnosti a zasad¢ svobodné
volby formy pravniho jedndni neni vskutku problém smlouvu takovymto zplisobem uzavfit,
avSak pokud by tento zplisob uzavieni nespadal pod formu pisemnou, doslo by u smart
contracts k obrovskému omezeni jejich vyuzitelnosti. Vzdyt pisemna forma smlouvy je
vyzadovana u smluv tykajicich se vécnych prav k nemovitostem, ruceni, najmu bytu,

vyhradni licence, smlouvy o obchodnim zastoupeni, spotiebitelském tvéru, pojistné smlouvy
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na dobu alesponn jednoho roku a dalSich. Vyargumentovat, ze uzavieni smlouvy pfes

pocitacovy algoritmus spada pod pisemnou formu smlouvy, se mi tak jevi jako nezbytné.

Ustanoveni § 561 odst. 1 OZ tika, Ze k platnosti pravniho jednéni ucinéného v pisemné forme
se vyzaduje podpis jednajiciho, pficemz jiny pravni pfedpis stanovi, jak lze pravni jednani
ucinéné elektronickymi prostfedky elektronicky podepsat. Ustanoveni § 562 odst. 1 OZ pak
stanovuje, Ze pisemna forma je zachovéna i pfi pravnim jednédnim ucinénym elektronickymi
prostiedky umoznujicimi zachyceni jeho obsahu a urceni jednajici osoby. Smart contracts
jisté spadaji pod mnozinu pravnich jednani ucinénych elektronickymi prostiedky. Je vSak
nutné zkoumat, zda spliuji i dal$i zakonné podminky, tak jak vyplyvaji z obou zminénych
ustanoveni. Aby totiz byla zachovdna pisemna forma pravniho jednéni, musi elektronicky
prostiedek umoznit zachyceni obsahu pravniho jednani, urCeni jednajicich stran a jejich
podpis smlouvy. Pisemnost pravniho jednéani je déna, pokud jsou podstatné nalezitosti
pravniho jednani zachyceny pisemné na hmotném nosici, pfitom neni rozhodné, jaky jazyk je
pouzit. Smart contracts jsou sice sepsany Vv technické formé programovaciho jazyka

a integrovany do blockchainu s velmi specifickou syntaxi a sémantikou!'®

, avSak pokud
komentafova literatura'® tvrdi, Ze jazyk zachycujici obsah pravniho jednani maZe byt klidné
Jiz nepouzivany, pti¢emz neni absolutn¢ dilezité, o jaky jazyk se bude jednat, myslim si, ze
pouziti jazyka programovaciho je naprosto vyhovujici zakonnym pozadavklim. Zasadnim
kritériem je dle mého nazoru shoda smluvnich stran na zachyceni obsahu smlouvy pomoci
tohoto programovaciho jazyka, tfebaze mu rozumi pouze ony samy. Dilezité je, aby tento

jazyk byl schopny komplexn¢ zachytit obsah jejich viile.

Pro dodrzeni pisemné formy je dale nezbytné identifikovat smluvni strany. Nejvyssi soud CR
sice dovodil, Ze nespravné oznaceni smluvni strany nezplisobuje samo o sobé neplatnost
smlouvy, pokud Ize z celého obsahu pravniho jednani ¢i objasnénim skutkovych okolnosti
zjistit, kdo touto stranou je, avSak v pfipad¢ neurcitosti ¢i nesrozumitelnosti oznaceni, kterou
nelze odstranit, dochazi ke stizeni smlouvy absolutni neplatnosti.!” Vzhledem k tomu, Ze
identifikacni znaky pravnickych i fyzickych osob U¢innost nového obcanského zakoniku
nezménila, a naopak zédsada, Ze na pravni jednani je tfeba hledét spiSe jako na platné nez
neplatné (§ 574 OZ), byla jesté posilena, je zfejmé, Ze tato judikatura je vyuZzitelnd i za i¢inné

pravni Gpravy.
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Smart contract je samoziejmé, jako kazdou jinou smlouvu, mozné uzavtit se stranou, kterou
neznam, diilezité pro zajisténi pravni jistoty vSak je, aby tuto stranu bylo mozné v piipadé
potfeby dohledat. Pro ptedstavu pifi uzavirani smlouvy vidi kontrahent druhou stranu
napiiklad takto: Ox123f681646d4a755815f9cbl9elacc8565a0c2ac. Literatura fika, ze
v ptipad¢ smart contracts v blockchainové databazi bude mozné druhou stranu urcit s jistou

mirou pravdépodobnosti prostiednictvim technickych postup.'®

Technologie blockchainu je totiz zaloZzena na kryptografickych zaznamech, které jsou
zasifrovany tzv. hashem!?, ¢imZ je zajisténa anonymita uZivateldi sit€. Stejné tak jsou
zaSifrovany privatni a vefejné klice slouzici k autorizaci transakci v rdmci blockchainové
databaze, kdyz tyto kli¢e jsou vzdjemné propojeny. Pravé vetejny kli¢ slouzi k identifikaci
osoby, kterd pod timto klicem vystupuje v ramci jednotlivych smluv. Identifikaci osoby si sice
nelze predstavit v klasické forme jména a ptijmeni, ovSem kazdy verejny kli€ je pfifazen vzdy
pouze jednomu uzivateli. Pokud tedy osoby nebudou vystupovat pod svym jménem
a pfijmenim, ale bude je mozné identifikovat jinak, je jist¢ naplnéna i tato podminka pro
pisemnost pravniho jednani. Mozny problém vidim pouze v otdzce narocnosti identifikace,
avSak specialistka na kyberkriminalitu Litia Infante, zastupkyné amerického protidrogového
ufadu DEA, v této souvislosti poznamenala: ,, Blockchain nam v podstaté nabizi mnoho
nastroju, které nam umoznuji identifikovat osoby, vlastné chci, aby zlocinci pokracovali
v jejich vyuzivani.“*® Z toho dovozuji, 7e by identifikovani osob, minimalné v piipadé
masov¢jSiho rozsiteni, bylo mozné. Zaroven je ale téZ nezbytné, aby tato identifikace byla

realizovatelna 1 bez prosttedkl, jimiz disponuji pouze bezpecnostni slozky statu.

Posledni podminkou pro dodrzeni pisemné formy pravniho jednani, kterou zbyva rozebrat, je
podpis stran uzavirajici dany smart contract. OZ v piipadé podpisii elektronickych dokumenta
odkazuje na jiny pravni ptfedpis, ¢imz je mySlen zdkon ¢. 227/2000 Sb., o elektrickém
podpisu. Tento zdkon definuje pojem zaruceného elektronického podpisu v ustanoveni
§ 2 pism. b) tak, Ze je to elektronicky podpis, ktery je jednoznacné spojen s podepisujici se
osobou, umoziuje identifikaci podepisujici se osoby, je vytvofen a pripojen k datové zprave

pomoci dat pro vytvaieni elektronickych podpisii, kterd podepisujici osoba miize udrzet pod

18 BIRYUKOV, Alex, KHOVRATOVICH, Dmitry, PUSTOGAROV, Ivan. Deanonymisation of clients in
Bitcoin P2P network. In GAIL-JOON, Ahn (ed) ACM CCS 2014, s. 15.

19 Hash je algoritmus pievadéjici vstupni hodnotu na jeho otisk v podobé &isla.

20 Deset procent vSech transakci s Bitcoinem ma krimindlni povahu. [online]. kryptomonitor.cz, 7. srpna 2018.
Dostupné na <https://www.kryptomonitor.cz/2018/08/3 1/denni-zpravy-srpen/>.
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svou vyhradni kontrolou, a je k datim, jez jsou timto podpisem podepsana, ptipojen takovym

zpusobem, zZe je mozné zjistit jakoukoliv ndslednou zménu dat.

Odborna literatura se sice neshoduje v tom, ze pouze zaruceny elektronicky podpis (na rozdil
od obycejného elektronického podpisu) je diky vySe zminénym prvkiim zarucujicim vysokou
miru bezpe¢nosti roven listinnému podpisu’!, aviak vzhledem ktomu, Ze v urcitych
piipadech je tento zakonem vyzadovan??, jevi se jako Zadouci, aby bylo vyargumentovano, Ze

podpisy na smart contracts dosahuji urovné zaru¢eného elektronického podpisu.

U smart contracts se vyzaduje pfi nahrani do blockchainové databaze pouziti privatniho
a vetejného klice, jinak by byl potencionalni zapis automaticky odmitnut. Jak bylo
analyzovano vyse, vefejny klic umoznuje identifikaci uzivatele. Tim je dano jednoznacné
spojeni s podepisujici se osobou a umoznéni jeji identifikace. Zaroven smlouvy pod vefejnym
klicem miiZe uzavirat pouze jejich jediny drzitel, tudiz podepisujici osoba ma moznost
podpisu pod svou vyhradni kontrolou. Dale pak po nahrani do blockchainové databaze nelze
Jiz cokoliv ménit, takze je splnéna i ctvrta podminka pro zaruceny elektronicky podpis, a to ta,

ze je mozné zjistit jakoukoliv naslednou zménu dat.

Na zaklad¢ vyse uvedeného tedy lze dokazat, ze smart contracts jsou opravdu smlouvami,
kdyz v jejich ramci zachycuji identifikovatelné strany svlij obsah v pisemné formé. Ryze
teoreticky problém spatiuji pouze v tom, Ze dle obecné smluvni nauky uzavienim smlouvy
vznikaji stranam v budoucnu prava a povinnosti, kdezto v pfipad¢ smart contracts jsou tyto
v budoucnu vykonavany pocitaovym algoritmem bez viile smluvnich stran. Jedna se vSak jen
o marginalnost, jelikoz podstata smluv spociva v konsenzu smluvnich stran, které vlastné

déavaji i s automatickym vykonem prav a povinnosti do budoucna sviij souhlas.

Jesté proklamované kratké zamysleni nad otdzkou ,,chytrosti* téchto smluv. Napad vedouci
ke vzniku smart contracts nepochybné chytry byl, jedna se o pfevratnou myslenku, ktera se
pfi spravném zpracovani mize vyvinout v genialitu. Pfestoze jako témét kazdy institut maji
smart contracts své vyhody i nevyhody, a nikdy nebudou moci byt plné vyuzitelné jako

klasické smlouvy, rozhodné bych se nebdl je ve jménu jejich ptfinosu oznacovat za ,,chytré®.

21 Pouze zarudeny elektronicky podpis je roven listinnému: POLCAK, Radim. Praxe elektronickych dokumenti.
Bulletin advokacie, 2011, ¢.7-8, ro¢. 18, s. 56. Opaény nazor: PETR, Bohuslav, MAXA, Hubert. Podpis
pisemného pravniho jednani v dobé modernich komunika¢nich technologii se zvlastnim zietelem k rozhod¢i
dolozce. Pravni rozhledy, 2015, ¢. 15-16, ro€. 23, s. 550.

22 Ditvodova zprava k § 6 zak. & 297/2016 Sb., o sluzbach vytvaiejicich diivéru pro elektronické transakce,:
., Vyzadovan je u pravniho jednani viici verejnopravnim podepisujicim a dalsim subjektiim jako vrchnostenskym
(vysostnym) entitam, tj. odesilatel dokumentu neni pri pravnim jednani Vici témto subjektim v rovném
postaveni.



Vyhody a nevyhody

V ¢em lze tedy spatfovat onen zminény piinos? Vzhledem k tomu, Ze pocitaCovy program
sdm vykond smluvni zavazek bez nutnosti smluvnich stran hradit mozné dodate¢né naklady
na soudni vymoZeni splnéni, je to jisté sniZeni ndkladdi, bezpecnost a transparentnost.?’
S absenci soudniho vymozeni pohledavek souvisi dalsi vyhoda, a to uleh¢eni soudim, které
jsou dnes pretizené. Masové€j$i vyuziti smart contracts by mohlo hypoteticky v budoucnu
snizit profit a rozSifeni agentur zabyvajicich se vymdhanim pohledavek pochybnymi

a mnohdy nezdkonnymi zpusoby.

U smart contracts je soukromopravni zasada ,, Pacta sunt servanda“ dovedena do absolutna,
to znamena, Zze smlouvu strany budou muset v obsahu stanoveném pii uzavieni dodrzet,
1 kdyby obé nechtély, jelikoz blockchainova databaze neumoziuje udélat jakoukoliv zménu.
V pravu existuji vzdy vyjimky ze zésad, protoze témér vzdy je mozné nalézt situaci, kdy se
aplikace dané zasady nehodi, a pravé to tvofi pravni systém sice slozity a komplikovany,
avSak spravedlivy. Jiz jen z vySe uvedeného je jasné, ze smart contracts budou mit i fadu

nevyhod.

Krom¢ zminéné nasledné nemoznosti zmén smluvnich podminek 1 v ptipad¢ viile smluvnich
stran ¢i pii podstatné zméné okolnosti se jako dalSi zasadni problém nabizi, ze pokud bude
smart contract uzavien s nezdkonnym plnénim ¢i za podminek zpisobujicich neplatnosti ¢i
zdanlivosti, bude i1 takovd smlouva vykonana. Pocitacové naprogramované algoritmy totiz
nepracuji a ani nemohou pracovat v pfesném souladu s pravni upravou. Problematické bude
dale vyjadreni nékterych ustanoveni, kterd se do smluv bézné davaji. Smart contract lze totiz
vyjadrit pouze ve formé ptikazl. Jedna se tak napt. o zadavani informacnich povinnosti, které
jsou subjekty povinny splnit ze zakona, neurc¢ité pravni pojmy, obchodni zvyklosti ¢i
prohlaseni a zaruky stran. Nevyhodou je také nemoznost vyuziti smart contracts v ptipadech,
kdy pravni ptedpisy vyzaduji Gfedni ovéfeni podpisu, tzv. legalizaci. Pozadavek ufedniho
ovefeni podpisu obecné vylucuje moznost vyuziti elektronického podpisu, nebot” v naSem
pravu dosud chybi uprava ufedniho ovétfeni elektronického podpisu, a tim vylucuje
samozfejm¢ 1 wuziti smart contracts. Nicméné¢ tento nedostatek je cCasto prolamovan
vyslovnymi ustanovenimi jednotlivych pravnich ptedpis, které v rtznych piipadech

umoznuji nahradit ufedné ovéteny podpis zarucenym elektronickym podpisem. Tak tomu je

23 RASKIN, Max. The Law and Legality of Smart Contracts [online]. Papers.ssrn.com, 25. zaii 2016. Dostupné
na <https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2959166>.




napft. pii ukonech ucinénych pii elektronické drazbé, pti podani insolvenéniho navrhu nebo

pfi podani ndvrhu na zapis do veiejného rejstiiku osob.?*

Vyuzitelnost

Otéazka vyuzitelnosti je bezpochyby otazkou zasadni. Jeji zodpovézeni rozhodne o tom, zda
smart contracts budou pouze zajimavou teoretickou eventualitou rozsifujici smluvni volnost
pro uzkou skupinu osob, ¢i zda se v budoucnu stanou novou plnohodnotnou moznosti, jak
uzaviit smlouvu. Dle mého nazoru i v pfipadé¢ neoddiskutovatelného pokroku, ktery
v budoucnu jisté nastane, budou smart contracts vzdy limitovany. Pocita¢ nebude nikdy plné
schopen nahradit mysleni pravnika — fyzické osoby, jelikoZ pravo nabizi tak nepieberné
mnozstvi mnoznosti, které bude potieba v jednotlivych kauzach feSit, ze vymyslet takovy
algoritmus, ktery by vSe dokézal pfedvidat, je nemozné. Jazyk pravni bude vzdy bohatsi nez
jazyk programovaci. Vzhledem k témto neoddiskutovatelnym limitim, kdy v dne$ni dob& umi
smart contracts fesit ptikazy, ale nikoliv obsdhnout komplexni smluvni Gpravu, lze vyuziti
smart contracts spatiovat v jednodussich smlouvach. Mohou napi. zabezpecit vykon prava pti
splnéni odkladaci podminky, vykon zastavniho prava ¢i je mizeme aplikovat na prostsi kupni
a najemni smlouvy nebo na naklddani s finan¢nimi derivaty. Naopak vzhledem k jejich
s povinnosti zvetfejnéni v registru smluv takika nulové. Smart contracts tak nebudou schopny
globalné zménit soucasnou situaci ve smluvnim pravu, av§ak mohou se stat vitanou novinkou

a dopliitkem ve vysSe zminénych (a dalSich) ptipadech.

Soudni vymahatelnost

Jiz n¢kolikrat bylo feceno, Ze smart contracts jsou tzv. samovykonatelné, tedy ze k vymozeni
své pohledavky nemusi véfitel Cinit jiz ni¢eho, protoZze za néj vSe kond naprogramovany
algoritmus. Avsak je tieba se jeSté zamyslet nad situaci, kdy v disledku technické chyby ¢i
Spatného naprogramovani algoritmu nebude smlouva vykondna spravné nebo vibec. Bude

poté mozné smlouvu vymahat soudné?

Dle mého nazoru ano, jelikoZ v tom, Ze mezi stranami smluveny zdvazek nebyl vykonan,

vvvvvv

v béznych ptipadech. Nikoliv vSak z divodu prokazani existence smlouvy, ta mize byt

24 KORBEL, Frantisek, MELZER, Filip. Pisemnost, elektronicky a biometricky podpis v elektronickém pravnim
jednani. Bulletin advokacie, 2014, ¢. 12, ro€. 21, s. 31.



ostatn¢ problematicka i v klasickych ptipadech, ale protoze bude nutné soudu srozumitelné
vysvétlit vSechny technické nalezitosti a okolnosti tak, aby tento spravedlivé rozhodl. Co se
tyCe samotného prokazani existence smlouvy, nabizi se vypoved svédkl, korespondence stran
ohledn¢ uzavieni smlouvy ¢i samotnd listina zachycujici obsah smlouvy algoritmem, kdyz

dany algoritmus bude soudu pieloZen na zaklad¢ znaleckého posudku.

ReSeni nedostatka smart contracts

Zden€k Kucera nabizi zajimavé feSeni, jak pieklenout nastinéné nedostatky (nekomplexnost,
vykon 1 pies neplatnost atd.). Dle jeho nazoru by se mély uzavirat rdmcové ¢i obdobné
smlouvy, ve kterych by se definovaly ty Casti smlouvy, které nelze upravit programovacim
jazykem, a dale by upravovaly dal§i postup v pfipadé, Ze by smlouva naplnila znaky
neplatnosti ¢i zdéanlivosti. Nasledné uzaviené smart contracts by tak byly v rezimu téchto

podminek.?

S timto feSenim se ztotoziuji, v souCasné¢ dobé mi piipada jako nejlepsi mozné. Je sice
otazkou, zda by se ramcové smlouvy vzhledem ke specifi¢nostem ptipadi nemusely uzavirat
v takovém mnozstvi, ze by tim zplisobené zatizeni stran pievazilo nad vyhodami smart

contracts, ovSem o tom uz by si rozhodovaly smluvni strany samy.

Vydavat novy komplexni pravni pifedpis upravujici smart contracts mi naopak vhodné
neptipada, protoze jak bylo zhodnoceno vySe, smart contracts by se mély fidit obecnou
upravou smluvniho prava. Jejich odchylky od klasickych smluv (napt. nezménitelnost) by pak
mohly byt pfedmétem dil¢i novely OZ, kterd by v ném zakotvila novy oddil. Systematicky
bych ho zafadil bud’ k formdm pravniho jednani, nebo ke vSeobecnym ustanovenim
o zavazcich. V otazce technickych zélezitosti by pak teoreticky mohl OZ odkazovat na novy
zékon upravujici blockchain, o némz bylo pojednano v kapitole o blockchainu. Mimo to by

bylo nutné seznamit podrobné s problematikou smart contracts justici.

Vyse zminéné rdmcové smlouvy by situaci mohly v mnohém usnadnit, ovSem jsem
piesvédcen, ze 1 pii jejich absenci by se stavajici pravni fad s vadami pravniho jednani ve
smart contracts vypotadal. Pokud by soud m¢l pochybnost, zda neni ustanoveni smart
contracts absolutné neplatné, sam by na zakladé § 588 OZ z ufedni povinnosti tuto neplatnost
zkoumal. Stejné tak by ji samoziejmé zkoumal, pokud by k tomu dostal podnét. Jelikoz

absolutné neplatné pravni jedndni nevyvolava zadné zamyslené pravni nasledky, tak plnéni

25 KUCERA, Zden&k. Smart contracts pohledem prdavnika [online]. pravniprostor.cz, 13. prosince 2017.
Dostupné na <https://www.pravniprostor.cz/clanky/pravo-it/smart-contracts-pohledem-pravnika>.
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takto poskytnuté smart contracts napliluje znaky bezdivodného obohaceni a dle § 2991
odst. 1 OZ bude muset byt vydano zpét strané, kterd ho poskytla. U relativni neplatnosti
(§ 586 OZ) musi opravnéna osoba tuto neplatnost namitnout. V ptipade, Ze soud nasledné
prohlési jednani za neplatné, a je jedno, jestli ho neplatnym prohlési pted plnénim, ¢i po ném,
znovu se dostavame do intenci bezdlivodného obohaceni, a strané, jez plnéni poskytla, bude
toto muset byt vraceno. A konecné zdanlivé (nicotné) pravni jednani, ke kterému se dle § 554
OZ nepiihlizi, a soud nicotnost zkoumé zfedni povinnosti. Stejné¢ jako u absolutni
neplatnosti nevyvolava ani zdanlivé pravni jednani zamyslené pravni nasledky, a tudiz

poskytnuté plnéni timto jednédnim je bezdiivodné obohacujicim dle § 2991 odst. 2 OZ.

K tomu lze jesté doplnit, ze v piipadech, kdy by samotnd neplatnost ¢i zdanlivost jednani
a vraceni plnéni nestacily k napravé, uplatni se § 579 odst. 2 OZ, jenz tika, ze ,, kdo zpiisobil
neplatnost pravniho jednani, nahradi Skodu z toho vzniklou strané, ktera o neplatnosti

nevedeéla “.

Je sice pravda, Ze neplatna ¢i zdanliva ujednani ve smart contracts by plnéna byla, ovSem nic
nebrani tomu, aby po prohlaSeni jejich neplatnosti nebo zdanlivosti byla plnéni vydana zpét.
V oblasti vad pravniho jednani tedy naprosto postacuje obecné pravni uprava v OZ, pficemz
v samovykonatelnosti smart contracts nevidim vazné¢j$i problém, jelikoz v ptipad€ potieby
bude mozné na zéklad¢ vyse uvedeného vsSe napravit. A v ptipadech, kdy plnéni jiz nebude
mozné vydat zpét z divodu jeho dalSiho pfevodu C¢i zniCeni, uplatni se institut penczité
néhrady dle § 2999 odst. 1 OZ, a znovu tedy plné posta¢i obecna pravni iprava.®

Zavér

Spolu s blockchainem a smart contracts pfichazi také stfet tradi¢niho prava s nejnovéjsimi
technologickymi moznosti. Dle mého ndzoru by spravné fungujici pravni systém meél byt
pruzny a piizpisobovat se novinkdm ve spole¢nosti. Ostatné se tak délo vzdy. Technicky
1 socidlni vyvoj jsou z povahy véci nezastavitelné, a pokud by s nimi nebyl pravni fad v plném
souladu, nelze to oznacit jinak nez za chybu. Neuplna ¢i dokonce absentujici pravni uprava
totiz pokazdé pfinasela negativni jevy — napi. ¢erny obchod, danové delikty ¢i podporu jiné
trestné ¢innosti. Proto do budoucna povazuji pravni regulaci blockchainu a smart contracts za
nezbytnou, tim spiSe, Zze ob¢ oblasti se neustdle inovuji a rozviji, coZ v budoucnu piinese

pravdépodobné jejich masovéjsi vyuziti.

26 Mimo sankci obcanskopravnich samoziejmé neni vyloufeno v piipadé naplnéni skutkovych podstat ani
potrestani v intencich spravniho ¢i trestniho prava.
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